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Provvedimenti vari¢ Es. Amministratori di Sistema

amento generale sulla sulla protezione dei

LA NORMATIVA E SUA EVOLUZIONE




PRINCIPI FONDAMEN




Mentre la privacy rappresenta una sorta di diritto individuale,

che tutela il singolo nella sua solitudine, il diritto alla protezione ,i
dei dati personali, invece, estende la tutela dell'individuo oltre la

sfera della vita privata e in particolare nelle relazioni sociali, cosi
garantendo l'autodeterminazione decisionale e il controllo sulla
circolazione dei propri dati. : < % ;

Rientra tra i diritti fondamentali della persona (Convenzione
opea dei diritti dell’'uvomo - CEDU, art. 8.1 e Trattato Fondativo

PRINCIPI FONDAMENTALI




In sono evidenziate le novitd e le specificazioni del GDPR

Liceita, correttezza

Trattamenti solo per scopi determinati, espliciti e legittimi

Principio di necessitd

PO strettamente necessario
(limitazione della conservazione)

(esattezza dei dati)

PRINCIPI FONDAMENTALI




In sono evidenziate le novitd e le specificazioni del GDPR

Obblighi di sicurezza vs. distruzione, perdita, accesso non
autorizzato, trattamento illecito o non conforme alle finalita

(accountabilit

PRINCIPI FONDAMENTALI




In sono evidenziate le novitd e le specificazioni del GDPR

| DIRITTI DELL'IN




sono evidenziate le novitd e le specificazioni del GDPR

Il Regolamento 679/2016 ha da un lato ribadito e dall'altro

infrodotto tutta una serie di diritti in capo all'interessato.

Se per un verso sono statiripresi e rafforzati il diritto alla

tfrasparenza del frattamento , il diritto di accesso ai dati, il diritto
dei dati personali e il diritto alla limitazione nonché

dall'altro verso le intfroduzioni del

diritto all'oblio e del diritto alla portabilita avisioni di

| DIRITTI DELLINTERESSATO



sono evidenziate le novitd e le specificazioni del GDPR

erano sta
» |l consenso al trattamento venga revocatae
» L'interessato si opponga al trattamento

» | dati siano trattati illecitamente

» | dati debbano essere cancellati per legge

| DIRITTI DELLINTERESSATO




sono evidenziate le novitd e le specificazioni del GDPR

comune e leggibile da ¢
riguardano e di trasmettere tali dati ad un ¢
impedimenti da parte del titolare che li ha forniti

| DIRITTI DELLINTERESSATO




In sono evidenziate le novitd e le specificazioni del GDPR

LE TIPOLOGIE DI DA




In sono evidenziate le novitd e le specificazioni del GDPR

“dato personale”: qualungque informazione relativa a persona
fisica idenfificata o identificabile (ad es. framite riferimento ad
altre informazioni)

“dati sensibili”: dati personali idonei a rivelare I'origine razziale ed
etnica, le convinzioni religiose, filosofiche o di altro genere, le
op|n|on| polmche I'’adesione a pe#h# SIthICCITI associazioni-od

sindacale, nonche I dati personali idonei a rivelare lo stato di

del GDPR)

LE TIPOLOGIE DI DATI




sono evidenziate le novitd e le specificazioni del GDPR

| SOGGETTI




sono evidenziate le novitd e le specificazioni del GDPR

“interessato”: la persona fisica cui si riferiscono i dafti personali
“titolare”: il soggetto (anche non persona fisica) cui competono le

decisioni in ordine alle finalita, alle modalita del trattamento di dafi
personali e agli stfrumenti utilizzati, ivi compreso il profilo della
sicurezza (possibile la contitolarita,

“responsabile” il soggetto (anche non persona fisica) preposto (per
critto) dal titolare al trattamento dei dati personali;
nomina di sub-respo

> Sr iscritto?) a compiere

zsa%)essamente previsto ma comunque contemplato dal GDPR - art.

» DPO = Data Protection Officer (“Responsablle della Protezione dei
Dati: ma non lo e"). il problema dell’ obbllgqtorleia (enti pubblici,
oppure attivita "principale” che comporta il monitoraggio degli
inielresisaﬁ o il trattamento di dati sensibili o giudiziari su “larga
scala”

| SOGGETTI




In sono evidenziate le novitd e le specificazioni del GDPR

INFORMATIVA




In sono evidenziate le novitd e le specificazioni del GDPR

Deve essere preventiva ed includere (salvo informazioni giad note
all’'interessato)

finalitd, modalita e (consenso, contratto, interessi vitali
della persona interessata o di terzi, obblighi di legge dl titolare, interesse
pubblico, interesse legittimo prevalente del titolare o di terzi cui i dati
vengono comunicati) del trattamento;

la natura obbligatoria o facoltativa del conferimento dei dati (con le
conseguenze di un eventuale rifiuto a conferirli)

e categorie di soggetti che possono venirne a conoscenza

e
portabilita dei dati, ecc.) = nell'informativa successiva all'ottenimento
dei dati;

DPO;

se i dati sono trasferiti all’estero e attraverso quali strumenti. (eventuali
BCR, ecc.)

INFORMATIVA




sono evidenziate le novitd e le specificazioni del GDPR

- Eventuale trattamentc
(es: profilazione), indicando logica e

entro un
termine ragionevole (max 1 mese) oppure

deve indicare la
fonte dei dati e la categoria a cui essi appartengono.

INFORMATIVA




sono evidenziate le novitd e le specificazioni del GDPR

» Puo anche €
unico sistema europeo diicone

» L'informativa e data, in linea di principio,
preferibilmente in formato eletironico

per is

INFORMATIVA




sono evidenziate le novitd e le specificazioni del GDPR

CONSENSO




sono evidenziate le novitd e le specificazioni del GDPR

Deve essere libero, specifico, informato e inequivocabile @ S NeSs
No tacito o presunto (solo dichiarazione o azione positiva) ﬂ N0
No caselle pre-spuntate sul modulo

Per | dati personali «semplicin, deve essere decumentato-per
dimostrabile

> RANS ---... a
consenso € l'unica base giuridica utile per il tratto
dei

» La richiesta di consenso deve essere chiaramente

distinguibile (ad es: nella modulistica), in forma
comprensibile, semplice e chiara

CONSENSO



https://protezionedatipersonali.it/dato-personale

Neceassaria |'autorizzazione del Garante per il trattamento dei dati sensibili

Autorizzazione generale n. 2/2016 al trattamento dei dati idonei < rilevare o
stato di saicte e la vita sessuale (anche) agli esercenti le prciessioni sanitarie
(compresi gli psicologi)

Notificazione del tra
- Dati genetici, bio Principio accountability

ALTRI ADEMPIMENTI PRIMA DI INIZIARE
IL TRATTAMENTO




sono evidenziate le novitd e le specificazioni del GDPR

OBBLIGHI DI




In sono evidenziate le novitd e le specificazioni del GDPR

Misure di sicurezza

Informatiche ed organizzative
Per ridurre al minimo i rischi di
Distruzione o perdita
Accesso non autorizzato
aomento non consentito o non conforme alle finalita

onibilitad dei dati e il loro

OBBLIGHI DI SICUREZZA




Sono previste delle misure minime di sicurezza per futti i fitolari (arft 33-35 e All. B

D.I?s. 196/03) e delle misure aggiuntive per gli esercenti le professioni sanitarie
(art.22.6-7, All. B artt. 20-24 e 28-29)

Autenticazione informatica, con procedure di gestione delle credenziali, password
cambiate ogni sei mesi (tfre mesi per i dati sensibili e giudiziari)

Profili di autorizzazione degli incaricati, con aggiornamento periodico del trattamento
consentito ai singoli incaricati e agli addetti ICT

Protezio i periodici sistemi

= Principio accountability, ma
comungue.......

OBBLIGHI DI SICUREZZA




sono evidenziate le novitd e le specificazioni del GDPR

.’.
Registro delle attivita dei trattamenti art. 30 (molto piv di un DPS = accol

Il problema dell’obbligatorieta = piu di 250 dipendenti, oppure rischio per i
diritti e le liberta dell'interessato oppure il trattamento non sia occasionale
oppure trattamento di dati sensibili o giudiziari

» Nomina del DPO

» Opzionali codici di condotta e certificazioni

OBBLIGHI DI SICUREZZA




sono evidenziate le novitd e le specificazioni del GDPR

necessitc
soddisfare i requisiti del regolc

» Anadlisi preventiva e documentata e impostazione a monte ¢

» valutazione deirischi noti ed evidenziati e costruzione dei processi di trattamento consegue

OBBLIGHI DI SICUREZZA




sono evidenziate le novitd e le specificazioni del GDPR

» Descrizione dei trasferime
» Indicazione dei termini vltimi di cancellazione, ove possib

» Descrizione delle misure di sicurezza tecniche ed organizzative

» Non obbligatorio per imprese o organizzazioni con meno di 250 dipendenti, a
meno che il trattamento che esse effettuano possa presentare un rischio per i
diritti e le liberta dell'interessato, il frattamento non sia occasionale o includa il
tfrattamento di categorie particolari di dati di cui all'articolo 9 (sensibili),
paragrafo 1, o i dati personali relativi a condanne penali e a reati di cui
all'articolo 10.

OBBLIGHI DI SICUREZZA




sono evidenziate le novitd e le specificazioni del GDPR

interessati e d
per porre rimedio alla violazione

» Se la violazione é suscettibile di presentare un rischio elevato perid
degli interessati & obbligatorio comunicare agli stessi la violazione senza
giustificato ritardo, salvo che i dati fossero stati resi incomprensibili (ad es.
cifratura) siano adottate misure per scongiurare il rischio di lesione ovvero la
comunicazione richieda uno sforzo sproporzionato (ma allora & necessaria una
comunicazione pubblica o similare)

Eccezione: non e obbligatorio se improbabile che la violazione dei dati presenti un rischio per i
diritti e le liberta delle persone

OBBLIGHI DI SICUREZZA




sono evidenziate le novitd e le specificazioni del GDPR

» Trattamento su larga

» Sorveglianza sistematica su larga scala di aree accessib
» Preventiva

» Autorita di controllo puo richiedere elenco delle tipologie di trattamenti per i quali € necessaria la
valutazione d’impatto

» Deve contenere almeno la descrizione sistematica dei trattamenti previsti e la finalita (compreso il
legittimo interesse del titolare) la valutazione di necessita e proporzionalita del trattamento rispetto alla
finalita, la valutazione dei rischi per i diritti e le liberta degli interessati, le misure per affrontare i rischi

OBBLIGHI DI SICUREZZA




sono evidenziate le novitd e le specificazioni del GDPR

Cifratura

Capacita di assicurare su base permanente
e dei servizi di frattamento

» Capacita diripristinare tempestivamente disponibilita e accesso ai dati in caso di incidente fisico ¢
tecnico

» Implementazione di una procedura di test dell’efficacia delle misure

OBBLIGHI DI SICUREZZA




sono evidenziate le novitd e le specificazioni del GDPR

Deve @

Deve essere coinvolto nelle questic gu
» Deve essere autonomo e indipendente
» Deve disporre di un budget di spesa

» Deve essere documentata la scelta con la quale viene nominato o non nominato il DPO (sia lato
Titolare che lato Responsabile) linee guida WP29

OBBLIGHI DI SICUREZZA




In sono evidenziate le novitd e le specificazioni del GDPR

Sanzioni civili 2080 cc (aftivita pericolosa, bisogna aver adottato tutie le misure idonee
ad evitare il danno)

Sanzioni amministrative ad esempio:
Omessa o incompleta informativa da €6.000 a €36.000

Omessa adozione delle misure minime di sicurezza: da €10.000 ¢ €120.000

ione, nelle ipotesi piu gravi fino a fre anni — con possibilita di

» Controlli anche tramite la GdF (ispezione in sede)

» Nuova sanzione fino a 10 o 20 ml di Euro e fino al 4% del fatturato mondiale

PRIVACY: SANZIONI E CONTROLLI







